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Por que voce precisa de
administracao fora-de-banda?
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ACESSO SEMPRE DISPONIVEL AOS SEUS
DISPOSITIVOS DE REDE

Se a sua rede principal ficar indisponivel, todas as partes
da sua rede, desde as centrais de dados e filiais até as
redes de ponta e dispositivos de loT, tém resiliéncia na
conexao? A medida que sua empresa cresce, sua rede se
torna cada vez mais complexa e novas implantagdes ou
aquisicoes podem nao conseguir se conectar
tranquilamente através da Internet.

Considere estes exemplos recentes de grandes
interrupcoes e invasoes:

+ 2015 e novamente em 2018 - Google: Roubo de
informacodes privadas nos perfis do Google+, incluindo
nome, empregador e cargo, endereco de email, data de
nascimento, idade e status do relacionamento. A
violacao resultou no desligamento permanente do
servigo do Google+ pelo Google.

* 2018 - British Airways: Uma invasdo no site e no
aplicativo da BA permitiu o roubo de dados
financeiros e pessoais de mais de 380 mil clientes.

* 2019 - Target: Uma interrupgao de duas horas nos
registros da empresa lhes custou US$ 50 milhdes em
vendas.

* 2019 - Facebook: Varias interrupgoes de rede, ao
custo de USS 6,3 milhGes por cada hora de inatividade
do Facebook. Isso nao leva em consideragao as perdas
adicionais que a empresa sofreu quando suas agoes
foram atingidas.

Nenhuma empresa pode arcar com interrupgoes. No
entanto, quanto maior a rede, maior a probabilidade disso
ocorrer. Interrupgdes sao caras e podem exigir técnicos
no local a qualquer momento para resolver o problema. E
mesmo atualizagoes de firmware, alteragoes de
configuragao e oscilagcao de tensao para corrigir erros
requerem ajuda pratica. Vocé precisa de acesso remoto
através de uma conexao secundaria para sempre ter
acesso aos seus dispositivos de rede.

0 QUE CAUSA INTERRUPGOES?

As interrupgoes no sistema podem resultar de ataques
cibernéticos, erro humano ou diversas outras condi¢oes
ambientais. Interrupgdes também podem ser causadas
por falhas e vulnerabilidades no hardware de rede em
softwares com atualizagoes frequentes. Uma das causas
mais comuns de interrupgoes € a vulnerabilidade no
ultimo quilémetro da rede primaria.
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Em junho de 2019, os projetos do Google Cloud com
servicos em varias regioes dos EUA sofreram uma
grande perda de pacotes como resultado do
congestionamento da rede por varias horas. Ao
analisar a interrupgao, eles informaram que "Os
engenheiros da Google foram alertados sobre a falha
dois minutos apds comecar e rapidamente iniciaram
os protocolos de administragao de incidentes usados
para incidentes de produgao mais significativos. A
resolugao do problema foi significativamente
prejudicada pela falha de ferramentas concorrendo
pelo uso da rede, que agora esta congestionada.”
Eles perceberam que tinham um problema, mas nao
tinham uma outra forma de resolvé-lo.

Enquanto a conectividade com o provedor de servigos de
Internet tenha melhorado nos ultimos anos, um dos
pontos fracos que esses servigos nao conseguem superar
€ o problema que se refere ao segmento final da rede de
produgao que conecta sua rede ao seu ISP. Este é 0 elo
mais fraco da sua conectividade.

Todo o trafego de rede de um unico escritorio, loja, filial ou
centro de distribuigao é canalizado por meio de links
unicos. A largura da banda desses links efetivamente
limita a quantidade de dados que pode ser transmitida ao
seu ISP. Esse gargalo deixa vocé exposto a ataques de
DDosS e a erros humanos basicos que levam a
interrupcoes. E esse ponto final vulneravel pode ser vitima
de uma falha fisica. Um corte acidental na fibra 6tica pode
interromper toda a sua rede e deixa-lo desconectado dos
seus servigos de internet por periodos significativos.

GERENCIAMENTO EM BANDA E FORA-DE-BANDA

Sua empresa possui uma conexao ISP de produgao para
trafego de rede, incluindo VPN, web, e-mail, aplicativos
em nuvem e muito mais. Geralmente, ha apenas uma rede
principal, (T1, cabo, SD-WAN ou MPLS), que direciona
esse trafego para a internet.

“Conseguir acessar o equipamento que vocé precisa;
conseguir gerenciar, independentemente de ter ou ndo
conectividade por meios normais. Entdo, o 4G, o
wireless, toda essa conectividade é enorme.”

Steve DiCicco
Engenheiro de Redes Sénior




As informagdes administrativas fluem por meio das
mesmas interfaces que os dados do usudrio. Quando a
administragao e os dados compartilham a mesma esfera,
vocé acaba usando o plano de dados para acessar seu
equipamento de rede. Isso é conhecido como
gerenciamento em banda. Quando vocé gerencia seu
equipamento usando uma rede “In-Band", os comandos
de controle e dados passam pela mesma rota de rede.
Sendo assim, sua esfera de administragao tem as
mesmas vulnerabilidades de seguranga que sua esfera de
dados. E vocé pode ficar de fora da esfera de
administragao por causa da interrupgao.

A vantagem do In-Band é que ele é barato e simples, pois
voceé so precisa de uma rede. Mas também é muito menos
seguro, porque vocé mistura o trafego do usudrio, que
geralmente tem regras de acesso e trafego de
administragdo que sao menos rigorosas. Interrupgoes e
ataques podem comprometer nao apenas os dados do
usuario, mas também a administragao e a integridade do
seu equipamento de rede. Além disso, quando ha uma
interrupgao, vocé nao consegue se comunicar com seus
dispositivos.

Como alternativa, vocé pode executar o trafego de
administragao através de uma rede autonoma que lida
apenas com o trafego de administragao. Esta é a
administragao fora-de-banda (OOB). A OOB oferece uma
forma alternativa de conectar-se ao seu equipamento
remoto, como roteadores, switches e servidores, através
da esfera de administragao, sem acessar diretamente o
endereco IP de produgao do dispositivo na esfera de
dados e independentemente da conexao ISP principal
usada por sua empresa. Esse caminho fora-de-banda é
completamente separado da rede de produgao e permite
que os administradores monitorem, acessem e gerenciem
com seguranca todos os dispositivos sem interferir nas
operagdes hormais e, 0 que é mais importante, sem ter
que permitir que a esfera dos dados acesse a esfera da
administragao.

Como a rede fora-de-banda separa o trafego do usuario e
da administragao, vocé pode bloquear, restringir o acesso
e proteger completamente a esfera de administragao.
Além disso, vocé pode configurar, gerenciar e solucionar
problemas de seus dispositivos, mesmo quando a esfera
de dados estiver inativa. Uma solugao OOB oferece uma
conexao secundaria, geralmente por meio de 4G LTE, que
permite ao técnico da rede resolver problemas de
qualquer lugar e, o mais importante, economizando tempo
e dinheiro da empresa.
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TRES ESFERAS SAO MELHORES QUE UMA

Considere que uma rede tem trés esferas:

A Esfera de Dados consiste nos componentes de
infraestrutura que transportam dados do usuario”.
Seu objetivo é permitir que os dados passem, por
exemplo, de um servidor da web para o computador
de um cliente e vice-versa.

A Esfera de Controle é responsavel por manter os
dados em constante movimentagao. Ela contém as
regras que permitem o roteamento de informagoes
de um lugar para outro. Por exemplo, ela permite que
os roteadores de rede criem um caminho para levar
dados de um servidor da web para o computador de
um cliente.

A Esfera de Administragao é usada para configurar e
administrar os switches e roteadores de rede.

Em muitas configuragoes, a Esfera de Administragao
é combinada com a Esfera de Dados, o que pode ser
problematico quando ela apresenta problemas.

1 Saiba mais sobre planos de rede.

A desvantagem é o custo extra de configurar uma rede
separada apenas para administragao, mas como vera
mais adiante neste documento, o ROl compensa a
despesa muito rapidamente.

POR QUE VOCE PRECISA DO 00B?

Vocé realmente precisa adicionar o custo e a
complexidade de uma forma secundaria de se conectar
ao seu equipamento? Sim, vocé precisa. Ha varias razoes
pelas quais a OOB faz sentido, mesmo com um custo
extra. Primeiro, vocé aumentara a seguranga. Sem ele, as
entradas do console serao conectadas a sua rede de
producao in-band; portanto, se um virus, bot ou hacker
invadir sua rede, toda as esferas estarao em risco.

Estavamos operando nossos switches e a atualiza¢do
falhou, entdo nao conseguimos mais acessa-los. Em vez de
entrar no escritorio e conectar-se através de uma porta de
console, pudemos nos conectar através do Opengear, por
meio do modulo de telefonia mével, e recupera-lo em 10
minutos. Isso nos economizou muito tempo e angustia.”

Evans Vogas
Analista de Operacoes de Rede




Em segundo lugar, vocé podera encarar uma interrupgao
no provedor de servigos de Internet e manter sua
organizagao em operagao. Sua conexao principal a
Internet esta sujeita a uma vulnerabilidade de "ultimo
quilometro” (“last mile"). Algo tao simples como uma
retroescavadeira pode cortar sua linha e sua principal
conexao, seja de fibra ou cabo ou qualquer outra coisa,
ficara fora de servigo. E com os consoles O0B avangados,
a administragao da interrupcao pode ser feita quase
instantaneamente e remotamente.

Para empresas com escritérios remotos, a OOB é uma
escolha facil. Em vez de ter que enviar um técnico de rede
para o local, a solugao de problemas e a administragao do
seu equipamento podem ser realizadas de qualquer lugar,
a qualquer hora, através de um sistema centralizado de
administragao.

Lembre-se de que a largura de banda LTE usada para
executar tarefas administrativas é minima. Basicamente,
os técnicos de rede enviam comandos de texto através de
um terminal e obtém informacoes desses comandos.
Como alternativa, eles podem usar um software
centralizado de administragao que, nos bastidores, nao
usa uma grande largura de banda, mantendo as tarifas de
LTE baixas.

Por fim, essas vantagens geram economia de enorme
volume de dinheiro, compensando muito o investimento
na OOB.
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CONSOLES AVANCGADOS DE ADMINISTRAGAO
FORA-DE-BANDA DISPONIVEIS HOJE

Um console de administragao fora-de-banda oferece
recursos que minimizam substancialmente o tempo
de inatividade e reduzem seus custos operacionais:

* Opere independentemente da rede in-band, o que se
traduz em uma diversidade de links para verdadeira
resiliéncia da rede.

* Transferéncia automatica para rede moével. Quando
o link principal fica indisponivel, a conectividade com
a Internet é transferida para LANs remotas e
equipamentos de redes 4G LTE.

- Oferta de Zero Touch Provisioning (ZTP). O ZTP
permite que os administradores automatizem o
processo de implantagao. Por sua vez, isso permite
automatizar tarefas repetitivas, reduzir pontos de
contato humanos, reduzir erros e dimensionar o
processo de implantagao para qualquer tamanho.

* Envie alertas automaticos por e-mail ou SMS para
notificar qualquer problema de rede.

« Identifique qualquer inconsisténcia ou atividade
incomum com condi¢oes de temperatura, posi¢oes
de “cage door" e disponibilidade da rede.

 Permite que vocé instale e opere remotamente a
rede sem uma visita no local a partir de uma Unica
tela.
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“Vocé podera continuar seu trabalho sem problemas
apé6s uma interrupcdo. E assim que projetamos nossos
locais, para que qualquer pessoa possa entrar e
reinicia-lo. A Opengear nos salvou muitas e muitas
vezes.”

Landon Orr
Engenheiro de Redes de Produgdo

RETORNO SOBRE SEU INVESTIMENTO OOB

Os consoles de O0OB podem se pagar rapidamente,
reduzindo os custos operacionais e as perdas de tempo
de inatividade potencialmente catastroficas. Em termos
de custos operacionais, considere diminuir o custo de um
Unico local de ponta.

Uma visita de instalagao pode custar 500 délares. Um
console OOB avangado pode custar 1500 dodlares. Apenas
trés interrupgdes compensaram o custo. Uma viagem de
aviao para resolver o problema poderia ser ainda mais
cara, equilibrando os custos em um incidente. E esta é
apenas uma das localidades.

As perdas operacionais também sao menores, pois, de
acordo com o Gartner, o custo médio de 1 minuto de
inatividade é de USS$5.600. Considere uma rede com 10
locais fisicos.

Agora, para equipar sua rede com uma implantagao tipica
de administracao fora-de-banda com 10 locais e um
sistema centralizado de administragao tera um custo
aproximado US$25 mil. Em média, vocé atinge um
equilibrio apés apenas cinco minutos de inatividade.

CONCLUSAO

A administragao fora-de-banda elimina a necessidade
devisitas técnicas por engenheiros de rede a Data
Centers, filiais, quiosques, escritérios dispersos ou locais
de varejo de POS. Vocé pode carregar remotamente
configuragdes e imagens do sistema operacional,
simplificar as fungoes de backup e restauragao, ligar e
desligar os roteadores para reiniciar o equipamento e
reduzir os tempos de reparo. A OOB aumenta muito o
tempo e produtividade da sua empresa. E para seus
clientes, a administracao fora-de-banda pode significar a
diferenga entre operagdes tranquilas e falhas
catastroéficas. Se seus clientes ndo conseguem acessar
seus negdcios, a confianca e a lealdade vao sofrer e vocé
terminara com uma alta rotatividade de clientes.
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